Bezpieczne finanse
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“321min zt - tyle pieniedzy oszusci ukradli Polakom za pomoca phishingu, vishingu, fatszywych ofert
inwestycyjnych, oszukanczych relacji uczuciowych, stosujac szantaz, grajgc na strachu, leku, pozadaniu
i chciwosci.

S3 to dane tylko za | pétrocze. Nie wiemy, jak byto w minionym roku i latach ubiegtych, poniewaz dopiero
w | kwartale 2024 r. NBP po raz pierwszy podat statystyki dotyczace oszustw finansowych, w tym
réowniez atakow z wykorzystaniem chwytow socjotechnicznych. Wczesniej bank publikowat zestawienia
oszukanczych transakgji kartowych, ktore nie obejmowaty strat z tytutu przelewow. A to one sg od kilku
lat gtéwnym kanatem okradania klientéw bankéw.

Jesli wartos¢ szkdd z pierwszych szesSciu miesiecy przemnozymy przez dwa, uzyskamy sume ponad
600 min zt strat rocznie spowodowanych przez przestepcéw. Dla poréwnania afera Amber Gold,

ktora wstrzasneta fundamentami panstwa, kosztowata klientéw piramidy finansowej 851 min zt. Strata
bolesna, ale jednorazowa. Scammerzy kradng Polakom co roku po kilkaset milionéw ztotych. O ofiary
nikt sie nie upomina, bo tez one same, motywowane wstydem, ze daty sie podejs¢, czesto nie informuja
o przestepstwie nikogo. Statystycznie wartosc pojedynczych strat jest mata. NBP podaje, ze srednio
jest to okoto 9 tys. zt na jednego okradzionego. Skala przestepstwa jest jednak bardzo duza. W | potowie
roku okradzionych zostato az 40 tys. oséb. Znowu, dla poréwnania ofiarg Amber Gold padto 18 tys.
klientow.

Oszustwa finansowe to w Polsce temat niszowy, znany gtéwnie specjalistom od bezpieczenstwa. Nie ma
debaty publicznej na temat coraz powszechniejszego zjawiska kradziezy internetowych, problem nie
znajduje sie na agendzie politykow. Inaczej jest w krajach takich jak Australia, Singapur, Wielka Brytania,
gdzie skala oszustw jest podobna jak u nas, a poziom zaangazowania rzadow jest bardzo duzy.

Na szczescie jest szereg instytucji publicznych, firm i fundacji, ktore informujg, edukujg spoteczenstwo
w zakresie zagrozen cyberoszustwami, a takze opracowuja rozwigzania technologiczne wspierajgce
walke ze scamem.

Jestesmy dumni, ze w gronie naszych partnerow i patronéw mamy najznamienitszych przedstawicieli
tego trenduy, instytucje oraz firmy, ktorych zastugi w szerzeniu wiedzy na temat bezpieczenstwa w sieci,
monitorowania cyberprzestrzeni i zapobiegania niebezpieczenstwom sg nie do przecenienia.

Na poczatku pazdziernika Puls Biznesu i Bankier.pl rozpoczety kampanie edukacyjng przeciw
oszustwom finansowym Scamming out!, w ramach ktérej zebraliSmy mnéstwo materiatéw na temat
finansowych oszustw w formie debat, podcastéw, raportéw i informacji.

Podsumowaniem naszych dziatan, esencjg wiedzy o tym, czym sg oszustwa finansowe, jak rujnujacy
maja wptyw na ofiary - nie tylko w wymiarze finansowym, jak sie przed nimi chronié¢, jest ten e-book. Po
wiecej informacji zapraszamy na strone scammingout.pl oraz na strony naszych partneréw i patronéw
akgciji.”

Q

Eugeniusz Twarég
- pomystodawca i opiekun merytoryczny
projektu Scamming out!
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Czym jest scam

idlaczego jest tak
7 ?

Wspotczesny Swiat to arena nieustannej rywalizacji o uwage. Reklama, media i technologie, ktore przez dekady
stanowity filary komunikacji masowej, przeksztatcity sie w narzedzia o poteznej sile perswazji.

W ich cieniu rozwija sie jednak grozne zjawisko - oszustwa finansowe, ktore zrecznie adaptuja strategie
marketingowe do swoich celéw. Granica miedzy autentycznym przekazem a manipulacja zaciera sig, co czyni

wspotczesnego cztowieka wyjgtkowo podatnym na wptywy.

Wspotczesne spoteczenstwo coraz czesciej podlega subtelnym mechanizmom wptywu, ktore dziatajg w sposéb
niemal niezauwazalny. Autonomia jednostki nie jest podwazana otwartg sitg, lecz poprzez narracje i manipulacje,
ktdre stopniowo przenikajg do codziennego zycia. W tym kontekscie scam staje sie jednym z powazniejszych
zagrozen - przestepstwem opartym na manipulacji, ktére uderza nie tylko w nasze finanse, ale réwniez w poczucie
bezpieczenstwa i zdolnos¢ podejmowania Swiadomych decyzji

Czym jest scam i dlaczego z nim walczymy?

Scam to oszustwo majgce na celu wytudzenie Twoich pieniedzy lub danych, ktére przestepcy wykorzystuja

nastepnie, zeby Cie okrasc.

Uzywaja do tego manipulacji, metod socjotechnicznych, fatszywych obietnic, szantazu, grézb, graja

prostymi emocjami, jak strach lub che¢ szybkich zyskow.

Nadmiar bodzcow i presja czasu

Codziennie jesteSmy bombardowani tysigcami
komunikatow reklamowych - ich liczba moze

siegac¢ nawet 5000 dziennie. Reklamy, newslettery,
powiadomienia w aplikacjach — wszystkie te elementy
tworza rzeczywistosc, w ktorej trudno znalez¢ chwile na
refleksje. Nadmiar bodzcow staje sie sprzymierzencem
manipulatoréw.

Ofiary scamoéw czesto przyznajg, ze zostaty
oszukane w chwilach stresu, zmeczenia lub nadmiaru
obowigzkow. , To byt dzien pefen chaosu. Ledwo
nadazatam z obowiazkami, gdy zadzwonit telefon. Gfos
w stuchawce byt uspokajajacy, wrecz profesjonalny.

W jednej chwili uwierzytam, Ze to faktycznie bank.
Zareagowatam odruchowo, tracac czujnosc” - wspomina
jedna z ofiar, ktéra swoimi doswiadczeniami podzielita
sie na stronie Scammingout.pl.

Oszusci wykorzystujg mechanizm zmeczenia

i przebodzcowania, ktére ostabiajg zdolnos¢ do
racjonalnej analizy. W takich warunkach cztowiek

staje sie bardziej podatny na sugestie obiecujgce
szybkie i fatwe rozwigzania. Celowo kreujg sytuacje
wymagajgce natychmiastowego dziatania, co zwieksza
presje i sktania do podejmowania impulsywnych
decyzji.
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Reklama jako narzedzie perswaz;ji

Reklama przeszta dtugg ewolucje - od prostego
przekazu informacyjnego do wyrafinowanych narracji,
ktore odwotuja sie do emogiji, budujac relacje miedzy
marka a konsumentem. Wiele wspoétczesnych reklam
tworzy obrazy, ktére majg wples¢ produkty w wazne
momenty zycia. Przyktadem moze by¢ majonez,
ktory w reklamach staje sie symbolem Swigtecznej
atmosfery.

Jednak rozwéj reklamy wiaze sie rowniez z ryzykiem
naduzy¢. Reklama, ktéra odpowiada na rzeczywiste
potrzeby i buduje wartos¢ spoteczng oraz
emocjonalng, moze tatwo przekroczy¢ cienka granice
- od wspierajacej uzytkownika narracji do subtelnej
manipulacji, wptywajacej na jego wybory bez jego
Swiadomosci.

Scam - cien wspotczesnego marketingu

Mechanizmy, ktére w reklamie majg budowac relacje,
stajg sie inspiracja dla przestepcéw. Scammerzy,
obserwujgc skutecznosc klasycznych strategii
marketingowych, wykorzystuijg je do swoich
przestepczych celéw.

,Dostatam SMS-a, ktory wygladat jak wiadomosc
z mojego banku. Bytfa tam informacja, ze musze szybko

zweryfikowac dane, bo moje konto zostanie zablokowane.

Kliknetam w link, ktory wygladat jak prawdziwa strona
banku. Dopiero po fakcie zrozumiatam, Ze stracitam
pienigdze” - opowiada Anna.

Mechanizmy manipulacji opieraja sie na silnych
emocjach. Oszusci wykorzystujg strach przed strata,
obawy o bezpieczenstwo finansowe, kusza wizjg
szybkiego i pewnego zysku lub grajg na uczuciach,

wciggajac swoje ofiary w fatszywe relacje romantyczne.

Wykorzystujg techniki podobne do tych stosowanych
w reklamie, jednak ich celem nie jest budowanie relacji,
lecz wytacznie wyzysk.

ishing i smishing - oszustwa przez telefoni SM

Vishing (Voice Phishing)

+  Oszusci podszywajq sie pod pracownikow banku,
policji lub innych instytuciji, aby zdoby¢ Twoje
dane lub naktoni¢ Cie do przelania pieniedzy na
.bezpieczne konto”.

Przyktadowe scenariusze:

+ Informacja o nieautoryzowanym przelewie.

+ Rzekoma koniecznos$c¢ zabezpieczenia srodkéw
przed hakerami.

Prosba o podanie danych do logowania lub przelanie
pieniedzy.

Smishing

+ Wiadomosci SMS zawierajace linki prowadzace do
fatszywych stron. Najczesciej podszywaja sie pod
firmy kurierskie, operatoréw telefonicznych czy
banki.

Przyktady wiadomosci:

+ ,Twoja paczka nie moze zostac¢ dostarczona. Kliknij
tutaj, aby zaptacic brakujaca kwote.”

+ ,Zablokowano Twoje konto bankowe. Zaloguj sie
tutaj, aby je odblokowad.”

Jak sie chroni¢?

+ Nie udostepniaj danych przez telefon. Zawsze
rozfgcz sie i samodzielnie skontaktuj z bankiem.

+ Nie klikaj linkéw w SMS-ach. Sprawdzaj komunikaty
na oficjalnych stronach firm.

Granice miedzy reklama a manipulacja

Reklama w swojej etycznej formie spetnia wazna
funkcje — umozliwia konsumentom dostep do
informaciji o produktach i ustugach. Problem pojawia
sie, gdy te same mechanizmy sg wykorzystywane

w sposob nieetyczny - zaréwno w marketingu, jak

i w oszustwach finansowych.

W obu przypadkach odbiorca poddawany jest pres;ji
czasu. Hasta typu ,,Ostatnia szansa!” czy ,,Oferta
wazna tylko dzis!” wywotujg efekt FOMO (Fear of
Missing Out) - lek przed przegapieniem okazji. Oszusci
stosujg ten mechanizm, tworzac fatszywe oferty czy
wiadomosci, ktére zmuszajg odbiorcéw do szybkiego
dziatania.
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Kierunki na przysztosc¢

Cztowiek wspodtczesny musi nauczyc sie

poruszac w Swiecie petnym subtelnych wptywéw

i jawnych manipulacji. Swiadomos¢ mechanizméw
marketingowych, umiejetnosc krytycznej

analizy komunikatéw oraz edukacja w zakresie
cyberbezpieczenstwa to kluczowe kroki w budowaniu
odpornosci na scam.

Autonomia nie polega na catkowitym odcieciu sie

od zewnetrznych wptywow, ale na umiejetnosci

ich Swiadomego analizowania i oceniania. Reklama

i komunikacja moga petni¢ pozytywna role, jesli
postrzegamy je jako czes¢ dialoguy, a nie jako narzedzie
jednostronnego oddziatywania.

W ramach akcji Scamming out! chcemy rozpocza¢
dyskusje na temat sposobdéw ograniczenia
dziatalnosci przestepczej w internecie. Wspdlnie

z mediami, platformami spotecznosciowymi i firmami
technologicznymi mozemy stworzy¢ swiat, w ktorym
konsument czuje sie Swiadomy i bezpieczny

- niezaleznie od tego, czy spotyka reklame, czy oszusta.

Jaki jest cel akcji Scamming out!

—
®

Opisanie skali przestepczosci zwigzanej
z oszustwami finansowymi

N

Przedstawienie metod dziatania
przestepcow

w

Prezentacja sposobow radzenia sobie ze
scamami w innych krajach

A

Szeroka akcja informacyjna z udziatem
partneréw dotyczgca oszustw w sieci

) Edukacja, jak bronic sie przed atakami
oszustow

O Ul

Angazowanie partnerow publicznych do
wspolnego poszukiwania rozwigzan
prawnych stuzgcych ograniczaniu
przestepczosci w cyberprzestrzeni

N
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Rozdziat 2:

- miedzy nadmiarem

awyborem

Zyjemy w epoce nadmiaru. Codziennie mamy dostep do tysiecy informaciji,

ofert, produktéw i ustug, ktére obiecujg uczyni¢ nasze zycie lepszym, fatwiejszym lub bardziej satysfakcjonujgcym.
Jednak ten zalew mozliwosci rodzi paradoks: im wiecej mamy wyboréw, tym trudniej nam podjac¢ decyzje. W tej
przestrzeni petnej bodzcow wspotczesny konsument staje sie fatwym celem dla manipulatoréw - zaréwno marek, jak

i oszustow.

Nadmiar informacji sam w sobie nie stanowi problemu;
wyzwanie pojawia sie w sposobie zarzgdzania uwaga
w tej rzeczywistosci. Brak umiejetnosci selekcji
prowadzi do chaosu w podejmowaniu decyzji,

a ten chaos tworzy idealne warunki dla manipulacji

i zewnetrznych wptywow.

Reklama, technologie, a nawet nasze wtasne pragnienia
tworzg srodowisko, w ktorym wybory rzadko sg w petni
autonomiczne. Manipulacja staje sie mozliwa tam, gdzie
ludzie tracg zdolnos$¢ do $wiadomej refleksji. Scam

- oszustwo, ktore przybiera forme ofert finansowych,
fatszywych sklepow internetowych czy telefonéw od
Lbankéw"” - doskonale wpasowuje sie w ten krajobraz.

Fatszywe sklepy

Oszustwa polegaja na tworzeniu stron internetowych
przypominajacych znane marki, oferujacych produkty
w niezwykle atrakcyjnych cenach.

Fatszywe oferty wakacyjne

«  Ofiary wpfacaja zaliczki na wynajem nieruchomosci,
ktore nie istnieja. Najczesciej pojawia sie to w sezonie
wakacyjnym.

Jak sie chronic?
+ Kupuj w znanych sklepach. Sprawdzaj opinie
o sprzedawcy.

+ Nie wptacaj zaliczek za wynajem nieruchomosci
bez weryfikacji. Sprawdz adres i wtasciciela
nieruchomosci.

[/

Cztowiek wobec nadmiaru

Wspotczesny konsument stoi przed ogromnym
wyzwaniem - jak wybrac w Swiecie, ktory oferuje

tak wiele? Problem polega na tym, ze nasza

zdolnos¢ przetwarzania informacji jest ograniczona.
Psychologowie zauwazajg, ze przy zbyt duzej liczbie
opcji pojawia sie efekt ,paralizu decyzyjnego”. Zamiast
cieszy¢ sie mozliwoscig wyboru, odczuwamy stres,

a nasze decyzje stajg sie mniej przemyslane.

W tamtym momencie bytam przyttoczona iloscia
rzeczy do zrobienia. Nie miatam czasu na analizowanie
kazdego szczegotu, wiec gdy zadzwonit ktos z ‘mojego
banku, uwierzytam. Zrobitam, co kazalj, bo chciatam
szybko rozwigzac problem” - méwi jedna z ofiar
scamu.

. J

Scammerzy doskonale rozumiejg, jak dziata ludzka
psychika w sytuacjach stresu i zmeczenia, dlatego
tworzg przekazy zaprojektowane, by natychmiast
przyciggna¢ uwage i wymusic szybkie dziatanie.

W takich momentach ludzie czesciej ulegajg sugestiom,
ktore oferujg pozorng ulge i rozwigzanie problemow.

Psychologia wspétczesnego konsumenta

Aby zrozumie¢, dlaczego wspotczesny konsument
jest tak podatny na manipulacje, warto przyjrzec sie
podstawowym mechanizmom psychologicznym.
Po pierwsze, ludzie majg naturalng sktonnos¢ do
poszukiwania prostych rozwigzan.
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W Swiecie zdominowanym przez szybkos¢

i efektywnos¢ wolimy skréty myslowe niz

dtugotrwate analizy. Po drugie, nasze decyzje s3 silnie
uwarunkowane emocjami. Produkty, ktére obiecujg
poprawe samopoczucia lub spetnienie naszych marzen,
tatwiej zdobywajg naszg uwage.

W swiecie petnym ofert i komunikatow konsument
nie kieruje sie wytacznie racjonalnoscia. Emocje

i pragnienia czesto przejmujg kontrole nad procesem
decyzyjnym, stajgc sie gtéwnymi czynnikami
wptywajacymi na dokonywane wybory.

Scammerzy doskonale rozumieja te dynamike.

Ich strategie manipulacji czesto opieraja sie na
wywotywaniu silnych emociji - od strachu i presji
czasu po ekscytacje i nadzieje na szybki zysk. Jedna
z najczesciej stosowanych taktyk jest stworzenie
sytuacji, w ktérej ofiara czuje, ze musi dziataé
natychmiast.

,Dostatem SMS-a z informacja o podejrzanej transakcji
na moim koncie. Serce zabito mi szybciej. Kliknatem

w link, zanim pomyslatem, czy to ma sens” - przyznaje
Tomasz, ktéry stracit pienigdze w wyniku oszustwa
phishingowego*.

*Phishing — oszustwo przez e-mail, SMS lub fatszywe
strony internetowe

Phishing to najpopularniejsza forma scamu, ktéra
wedtug raportu Orange stanowita w 2023 roku az 44%
wszystkich cyberzagrozen. Oszusci wykorzystujg
e-maile, SMS-y lub fatszywe strony internetowe do
wytudzania danych osobowych, takich jak loginy, hasta
czy numery kart kredytowych.

Jak wyglada atak phishingowy?

+ Ofiara otrzymuje wiadomos¢ o koniecznosci:
+ aktualizacji danych w banku,
« weryfikacji konta,
+ pobrania nowej wers;ji aplikacji bankowej.

+ Wiadomos¢ zawiera link prowadzacy do fatszywej
strony internetowej, ktéra do ztudzenia przypomina
oryginalng witryne banku. Na stronie ofiara podaje
swoje dane logowania, ktére trafiajg do oszustow.

+ Czesto pod linkiem ukryte jest ztosliwe
oprogramowanie, ktére infekuje urzagdzenie i daje
przestepcom petny dostep.

Jak sie chroni¢?

+ Nie klikaj linkéw w wiadomosciach e-mail i SMS-ach.
Banki nigdy nie wysytaja takich wiadomosci.

+ Sprawdzaj adres URL strony internetowej. Fatszywe
strony czesto maja literéwki w adresach (np. ,bank.
pl” zamiast ,bank.com”).

+ Zgtaszaj podejrzane wiadomosci. Informujac bank
o phishingu, pomagasz w zwalczaniu oszustow.

Relacja miedzy konsumpcja a tozsamoscia

Wspotczesna konsumpcja przestata byc jedynie
sposobem zaspokajania podstawowych potrzeb.
Produkty i ustugi, ktére wybieramy, czesto stajg sie
czescig naszej tozsamosci. Marki, ktérych uzywamy,
mMajg mowic cos o nas — o naszych aspiracjach,
wartosciach czy stylu zycia. W efekcie konsumpcja
nabiera wymiaru symbolicznego, a jej granice coraz
bardziej sie zacieraja.

Ta zaleznos¢ miedzy konsumpcjg a tozsamoscia jest
czesto wykorzystywana zarowno przez reklamy, jak

i przez oszustow. Scammerzy tworza oferty, ktére
odwotujg sie do pragnienia prestizu, sukcesu czy
bezpieczenstwa. Fatszywe platformy inwestycyjne
obiecuja szybkie zyski, a fatszywe sklepy internetowe
oferujg luksusowe produkty w niezwykle niskich
cenach.

Presja czasu jako kluczowy element
manipulacji

Jednym z najskuteczniejszych narzedzi manipulaciji,
zaréwno w marketingu, jak i w scamie, jest presja czasu.
Oferty typu , Ostatnia szansa!” czy ,Promocja
konczy sie za godzine!” sprawiajg, ze konsumenci
czujg, iz muszg dziata¢ natychmiast, aby nie przegapi¢
okazji. Mechanizm ten bazuje na leku przed strata

- emociji, ktéra potrafi wytaczyé logiczne myslenie.
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LKliknetam w link z informacja, ze oferta wygasa za 10
minut. Myslatam, ze to okazja zycia. Dopiero pozniej
zorientowatam sie, ze stracitam pienigdze”

- wspomina Ewa, ktéra padta ofiarg fatszywego sklepu

internetowego. m

Scammerzy celowo wywierajg presje czasu, aby Wspotczesny konsument znajduje sie
uniemozliwi¢ ofiarom spokojna refleksje. W sytuacjach w trudnej sytuacji - miedzy presja nadmiaru
wymagajgcych natychmiastowych decyzji zdolnos¢ a potrzeba swiadomego wyboru. Nadmiar
do analizy maleje, co sprawia, ze manipulacja staje sie mozliwosci i ztozonos¢ ofert sprawiajg, ze
wyjatkowo skuteczna. podatnosc na manipulacje rosnie. Jednak

odpowiedzialnos¢ za swoje decyzje oraz
umiejetnosé filtrowania informacji moga
poméc w odzyskaniu kontroli nad wtasnym
zyciem. Konsumpcja nie musi by¢ narzedziem
Odpowiedzialnos¢ konsumenta w erze manipulacji - moze by¢ aktem $wiadomego
nadmiaru wyboru, jesli tylko nauczymy sie zarzadzac
wiasng uwaga.

Cho¢ nadmiar ofert i bodzcéw wydaje sie nieuniknionym
elementem wspdtczesnego Swiata, konsument nie

jest catkowicie bezradny. Swiadomoé¢ mechanizmow
manipulacji oraz umiejetnos¢ krytycznej analizy
informaciji to kluczowe narzedzia, ktére moga pomoc

w ochronie przed oszustwami.

Odpowiedzialnos¢ za podejmowane decyzje spoczywa
zarowno na osobach wywierajgcych wptyw, jak i na nas
samych. Im bardziej jestesSmy Swiadomi mechanizmow
manipulaciji, tym trudniej na nas oddziatywac.

Aby zmniejszy¢ ryzyko stania sie ofiarg scamu, warto
nauczyc sie odrézniac autentyczne oferty od tych,
ktore budzg podejrzenia. Umiejetnosc¢ zarzadzania
swojg uwaga i krytycznego podejscia do informac;ji to
fundament odpornosci na manipulacje.

10
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Mechanizmy

manipulacji - jak

W swiecie przesyconym informacjami manipulacja staje sie

codziennym elementem naszego zycia. Scammerzy, ktérzy opanowali sztuke wptywania na ludzkie emocje i decyzje,
stosujg wyrafinowane techniki oparte na psychologii, socjologii i najnowszych technologiach. Rozumiejac, jak dziataja
te mechanizmy, mozemy lepiej chronic siebie i innych przed ich destrukcyjnymi skutkami.

Manipulacja polega na wykorzystywaniu
nieSwiadomosci jednej strony przez druga w celu
osiggniecia wtasnych korzysci. Jej skutecznos¢ opiera
sie na subtelnosci - umiejetnosci stworzenia iluzji,

ze podejmowane decyzje sg nasze, podczas gdy

w rzeczywistosci zostaty narzucone z zewnatrz.

W tym rozdziale przeanalizujemy kluczowe
mechanizmy wykorzystywane przez oszustow
finansowych oraz poznamy historie ofiar, ktore
pokazujg, jak fatwo wpas¢ w ich putapke.

Scamy finansowe: howoczesne oszustwa, ktore
moga dotkna¢ kazdego

Scamy finansowe to czesto wyrafinowane
oszustwa, coraz czesciej z wykorzystaniem technik
deepfake. Jesli myslisz, ze przestepstwa finansowe
z wykorzystaniem mediéw spotecznosciowych,
SMS-6w, poczty elektronicznej, pofaczen
telefonicznych czy aplikacji randkowych to
trywialne historie w stylu,,metody na wnuczka’,
jestes w bfedzie. Kazdy moze stac sie ofiara
scammerow. Oszustwa i wyfudzenia to potezny
biznes przestepczy, w ktory inwestowane sg duze
pienigdze, poniewaz stopa zwrotu jest wysoka.
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Presja czasu -, Musisz dziata¢ teraz

Jednym z mechanizmdw najczesciej stosowanych
przez oszustow jest wywotanie poczucia pilnosci.
Informacje takie jak: , Twoje konto zostanie
zablokowane w ciggu 15 minut” lub ,,Oferta wazna
tylko dzis!"” buduja presje, ktéra wytacza racjonalne
myslenie. To moment, w ktérym dziatamy impulsywnie,
z obawy przed utratg czegos waznego.

[/ 4 \

Historia Oli:

,Pracowafam nad waznym projektem, gdy dostatam
SMS-a, ze na moim koncie bankowym zauwazono
podejrzana transakcje. Byto napisane, ze musze kliknac
w link i szybko zaktualizowac dane, inaczej konto
zostanie zablokowane. W panice zrobitam to. Dopiero
gdy zadzwonitam do banku, zrozumiatam, ze stracifam

wszystkie oszczednosci”.
. J

Historia Oli doskonale ilustruje, jak presja czasu moze
sktoni¢ do btednych decyzji. Brak mozliwosci spokojnej
refleksji ogranicza zdolnos¢ do podejmowania
Swiadomych wyborow, co sprawia, ze manipulacja staje
sie wyjatkowo skuteczna w takich sytuacjach.

Budowanie zaufania - fatszywe
autorytety

Wielu oszustow postuguije sie technikg budowania
zaufania poprzez podszywanie sie pod znane
instytucje, takie jak banki, urzedy czy renomowane
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firmy. Scammerzy czesto wykorzystujg takze
wizerunki celebrytéw, by nada¢ swoim ofertom pozory
wiarygodnosci.

" )

Historia Andrzeja:

,Widziatem reklame z Robertem Lewandowskim,
ktory rzekomo inwestowat w kryptowaluty. Wszedfem
na strone, gdzie byto petno pozytywnych opinii.
Myslatem, ze to sSwietna okazja, wiec wpfacitem 5000
zt. Nastepnego dnia strona znikneta, a wraz z nig moje
pienigdze”.

Oszustwo na autorytet to czesto stosowana

technika manipulaciji, opierajgca sie na naturalnej
sktonnosci ludzi do ufania osobom rozpoznawalnym.
Autorytet dziata jak skuteczny filtr, ktéry zmniejsza
watpliwosci i sprawia, ze mniej chetnie kwestionujemy
wiarygodnosé przekazu, szczegdlnie gdy pochodzi od
kogos, kogo podziwiamy.

Granice intymnosci - manipulacja
emocjami

Oszustwa czesto opierajg sie na wykorzystaniu emociji,
takich jak strach, wspétczucie czy nadzieja. Scammerzy
celuja w nasze najstabsze punkty, by zdoby¢ przewage.

[/ \

Historia Magdy:

,Dostatam wiadomosc na Messengerze od znajomej, ze
Jjest w szpitalu i potrzebuje pieniedzy na pilng operacje.
Bytam w szoku, bo to dobra kolezanka, wiec od razu
przelatam jej 1000 zt przez BLIK. Dopiero pozniej
zadzwonifam do niej i dowiedziatam sig, ze jej konto
zostato zhakowane”.

\\Q J

(G J

Scammerzy doskonale wykorzystujg mechanizmy
ludzkiej psychiki, manipulujgc naturalnymi odruchami,
takimi jak che¢ niesienia pomocy, by realizowacé
swoje cele. Manipulacja emocjami staje sie
szczegolnie skuteczna, gdy odwotuje sie do naszych
najwazniejszych wartosci, takich jak rodzina, przyjazn
czy poczucie bezpieczenstwa.
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Obietnica szybkiego zysku - ,, Zainwestuj
terazizarob miliony”

Fatszywe platformy inwestycyjne to jeden z najbardziej
dochodowych rodzajéw scamu. Obietnice duzych
zyskoéw przy minimalnym ryzyku przyciggajg ludzi,
ktorzy marza o poprawie swojej sytuacji finansowej.

'/

Historia Piotra:

,Dostatem telefon od konsultanta, ktory zachwalat
platforme inwestycyjna. Obiecat, ze w ciagu tygodnia
podwoje swoje pienigdze. Zainwestowatem 10 000 z1,
a potem zaczeli prosic o kolejne wpfaty, by rzekomo
zwiekszyc zyski. Po miesigcu zorientowatem sie, ze

zostatem oszukany'”.
N\

Obietnice szybkiego zysku przyciggajg, poniewaz
odwotuja sie do naturalnej potrzeby poprawy sytuacji
materialnej i pragnienia bogactwa. To uniwersalne
marzenie czesto wykorzystywane jest przez oszustow,
ktorzy manipulujg naszymi aspiracjami. Kluczowe jest
rozwijanie umiejetnosci odrézniania rzeczywistych
mozliwosci od iluzji.

Personalizacja -, To oferta specjalnie dla
ciebie”

Scammerzy coraz czesciej stosujg personalizacje,

aby ich oferty wygladaty bardziej wiarygodnie. Dzieki
danym z mediéw spotecznosciowych lub innych zrodet
potrafig tworzy¢ komunikaty, ktére wydaja sie skrojone
na miare.

'/

Historia Anny:

,Otrzymatam e-mail, ktory wygladat jak
spersonalizowana oferta mojego banku. Zawierat moje
imie i szczegoty konta. Wydawato sie, ze wszystko jest
w porzadku, wiec kliknetam w link i podatam dane do
logowania. Kilka godzin pozniej moje konto zostato

wyczyszczone”.
N\

Personalizacja skutecznie buduje wrazenie
wyjatkowosci, co sprawia, ze ofiara chetniej obdarza
oszusta zaufaniem. Tworzy iluzje, ze komunikat zostat
stworzony specjalnie dla nas, co znaczaco obniza nasza
czujnosc i zwieksza podatnos¢ na manipulacje.
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Nauka z doswiadczen ofia

Historie ofiar scamu pokazujg, ze kazdy moze pas¢ ofiarg
manipulaciji, niezaleznie od wieku, wyksztatcenia czy
Swiadomosci zagrozen. Mechanizmy stosowane przez
oszustéw sg tak dopracowane, ze potrafig oszukac nawet
osoby uwazane za ostrozne i doswiadczone.

Najskuteczniejszg obrong przed manipulacjg jest
zrozumienie jej mechanizméw. Swiadomoséc tego, jak
dziata manipulacja, pozwala lepiej rozpoznawac préby
wptywu i znaczgco zmniejsza naszg podatnosé na jej
oddziatywanie.

Manipulacja jest narzedziem, ktore w rekach
oszustéw moze prowadzi¢ do tragicznych
konsekwencji. Rozumienie mechanizmow,
takich jak presja czasu, emocje czy
personalizacja, pozwala nam lepiej chronic¢
siebie i innych. Historie ofiar sg ostrzezeniem,
ale takze lekcja — pokazujg, jak wazne

jest zachowanie czujnosci i umiejetnosc
krytycznego myslenia.

13
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Rozdziat 4:

Emocjonalne,
spoteczne

I systemowe skutki

Scam to zjawisko, ktére pozostawia za soba nie tylko straty

finansowe, ale takze gtebokie rany emocjonalne i spoteczne. Za kazdym przypadkiem kryje sie cztowiek, ktéry
w jednej chwili traci nie tylko pienigdze, ale takze poczucie bezpieczenstwa, zaufanie do innych i wiare w siebie.

Scam to nie tylko kwestia strat finansowych; jest to
réwniez atak na fundamentalne wartosci, takie jak
zaufanie, autonomia i poczucie bezpieczenstwa,
ktdre stanowig podstawe naszej tozsamosci. Jego
konsekwencje siegaja znacznie gtebiej niz aspekty
materialne, wptywajac na nasze zycie emocjonalne
i spoteczne.

W tym rozdziale przygladamy sie, jak oszustwa
finansowe wptywaja na jednostki, rodziny

i spoteczenstwo, jakie mechanizmy spoteczne s3
szczegolnie narazone na destrukcyjne skutki scamu
oraz co mozna zrobic, aby zapobiegac kolejnym
tragediom.

Emocje ofiar - od zaufania do wstydu

Historie ofiar scamu pokazujg, ze oszusci umiejetnie
manipulujg emocjami, wykorzystujac strach, presje
czasu i zaufanie do instytuciji.

[/ 4

Historia Marty:

, To byt telefon, ktory wywrocit moje Zycie do gory
nogami. Mezczyzna powiedziat, ze dzwoni z banku i ze
moje konto jest zagrozone. W tamtym momencie bytam
tak zestresowana, ze uwierzytam w kazde jego sfowo.
Kazat mi pobrac aplikacje i podac kody SMS. Zanim sie
zorientowatam, co sie dzieje, stracitam 20 tys. zt

— wszystkie oszczednosci na remont mieszkania. Do dzis
czuje wstyd, ze datam sie tak oszukac”.
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Wstyd jest jednym z najsilniejszych uczuc, ktore
powstrzymuje ofiary scamu przed szukaniem pomocy.
Zamykajac sie w sobie, czesto izolujg sie od otoczenia,
Co sprawia, ze stajg sie bardziej podatne na kolejne
proby oszustwa. Pokonanie tego wstydu jest kluczowe,
by przerwac cykl manipulacji i uzyskac wsparcie.

Straty finansowe to nie wszystko

/4 x

Historia Pawta:

W internecie znalaztem oferte inwestycji w kryptowaluty.
Wygladato to bardzo profesjonalnie - byty rekomendacje
ekspertow, historie sukcesu i gwarancje bezpieczenstwa.
Zainwestowatem 50 tys. zt — oszczednosci zycia. Dwa

dni pdZniej strona przestata dziatac. Stracitem wszystko.
Dzis mam nie tylko problem finansowy, ale i ogromne
poczucie winy wobec rodziny, ktdra ufata, Ze podejmuje
madre decyzje”.

o J

Wedtug danych NBP $rednia strata finansowa ofiar
oszustw w pierwszym poétroczu wyniosta 9 tys. zt, cho¢
niektoére osoby traca cate oszczednosci gromadzone
przez lata. Konsekwencje takich oszustw sg niezwykle
dotkliwe - moga prowadzi¢ do zadtuzenia, rozpadu
relacji rodzinnych, a nawet probleméw psychicznych.
Straty materialne to tylko czes¢ problemu; prawdziwa
tragedia scamu polega na zburzeniu poczucia
stabilnosci i bezpieczenstwa, ktore czesto budujemy
przez cate zycie.
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Rodziny na celowniku - konsekwencje
finansowe i emocjonalne

Scam nie koAczy sie na jednostce. Straty finansowe
i emocjonalne czesto odbijajg sie na bliskich, wptywajac
na relacje i stabilnos¢ rodzinna.

[

Historia Marii:

,M&j maz padt ofiara oszustwa na fatszywe inwestycje.
Stracilismy pienigdze odkiadane na studia dla naszego
syna. To zrujnowato nasze plany i relacje. Przez wiele
miesiecy nie moglismy o tym rozmawiac bez ktotni”.

Scam mozna postrzegac jako forme przemocy
spotecznej, ktéra atakuje fundamentalne struktury,
takie jak rodzina. Niszczy poczucie stabilnosci

i bezpieczenstwa, majac dalekosiezne konsekwencje
zaroéwno dla jednostek, jak i ich otoczenia.

Zniszczone zaufanie - fundament relacji
spotecznych

Scam atakuje jeden z najwazniejszych spotecznych
zasobow - zaufanie.

Historia Anny:

,Kiedy odkrytam, ze moja dobra znajoma byta
zamieszana w scam, stracitam zaufanie do nieji do
ludzi w ogdle. Zaczetam podejrzewac wszystkich o zte
intencje”.

Zaufanie mozna poréwnac do delikatnej nici pajeczej,
ktdra opiera sie na wielu punktach podparcia.
Naruszenie choéby jednego z tych punktéw ostabia
catg strukture, prowadzac do utraty stabilnosci

i poczucia bezpieczenstwa.

Spoteczne koszty scamu

Na poziomie spotecznym skutki oszustw finansowych
sg dalekosiezne:

- Straty finansowe na poziomie globalnym:
Oszustwa finansowe powoduja straty liczone
w setkach miliardow dolaréw rocznie, ktore sg czesto
reinwestowane w dziatalnos¢ przestepcza.

- Spadek zaufania do instytucji: Ludzie traca
zaufanie do bankéw, rzadéw i systemow prawnych,
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co zagraza stabilnosci spoteczneji politycznej.

+ Kryzys zaufania do technologii: Scam
wykorzystuje platformy cyfrowe, ktére miaty
stuzy¢ poprawie jakosci zycia. Brak zaufania do
tych technologii moze hamowac innowacje i rozwadj
gospodarki.

Samotnosc i stygmatyzacja ofiar

Ofiary scamu czesto spotykaja sie z brakiem empatii
ze strony otoczenia, co pogtebia ich izolacje i poczucie
wstydu.

Historia Krzysztofa:

,Stracitem oszczednosci zycia na fatszywe inwestycje
w kryptowaluty. Brat wysmiat mnie, nazywajac naiwnym.
Od tamtej pory nikomu juz o tym nie mowie”.

Empatia odgrywa kluczowa role w udzielaniu wsparcia
ofiarom oszustw. Bez niej osoby dotkniete trauma
pozostajg osamotnione w swoich przezyciach, co
zwieksza ich podatnos$¢ na kolejne manipulacje

i oszustwa.

Spoteczna odpornosc - klucz do
przysztosci

Budowanie ochrony przed scamem wymaga dziatan na
wielu poziomach:

- Edukacja i Swiadomos¢: Powszechna edukacja
o zagrozeniach musi stac sie priorytetem.

- Wzmacnianie wiezi spotecznych: Silne relacje
miedzyludzkie zmniejszajg podatnosc¢ na
manipulacje.

Odpowiedzialnos¢ instytuciji: Bankii firmy
technologiczne powinny wprowadzac¢ skuteczne
systemy ochrony oraz wspiera¢ ofiary scamu.

- Budowanie zaufania: Transparentnosc instytucji
i kampanie spoteczne mogg pomoc w odbudowie
zaufania tam, gdzie zostato ono naruszone.

Scam to problem o charakterze systemowym, ktory
wymaga skoordynowanych dziatan na globalng skale.
Budowanie odpornosci spotecznej oznacza nie tylko
ochrone przed zagrozeniami, ale réwniez zdolnos¢ do
odbudowy relacji i wartosci, ktére oszustwa prébuja
zniszczyd.
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Cyberprzestepczosc¢ od kuchni: zorganizowane grupy, wymuszenia i miedzynarodowe
powiazania

Postaraj sie pomysle¢ o przestepcach internetowych nie w kategoriach drobnych ztodziejaszkoéw, ale profesjonalne;j,
zorganizowanej grupy przestepczej z wtasnym call center, ,marketingiem”, specjalistami od IT, grafikami i zapleczem
technologicznym. Korzystajg z najnowoczesniejszych rozwigzan technologicznych i wiedzy z zakresu technik
manipulacyjnych. Majg zasieg miedzynarodowy, a czesto ze sobg wspdtpracuja.

Z danych Interpolu wynika, ze oszusci finansowi dziatajg na przecieciu innych przestepczych bizneséw, takich

jak handel ludzmi, bronia i narkotykami. W Azji, Afryce, ale takze, jak wiele na to wskazuje, w Europie do atakéow
scammerskich wykorzystywani sg ludzie dziatajacy pod przymusem. Sa to osoby zrekrutowane na fikcyjne oferty
pracy lub ofiary handlu ludzmi.

Osoba, ktéra dzwoni, prébujgc wytudzi¢ twoje pienigdze, niekoniecznie musi by¢ cynikiem bez skruputéw,
pozbawionym empatii socjopatg, ale osobg przymuszong do okreslonych dziatan.

Scam to nie tylko liczby w statystykach.
To ludzkie historie petne strachu, wstydu i utraty
zaufania. Aby skutecznie walczy¢ z oszustwami,

musimy zrozumie¢ ich konsekwencje — zaréwno

na poziomie jednostki, jak i spoteczenstwa.
Edukacja, wspotpraca i empatia to klucz do
budowania odpornosci na te destrukcyjne

dziatania.
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Technologia

w rekach oszustow

[/ 4

Technologia, ktora miata utatwiac nasze zycie, stata sie jednym z gtéwnych narzedzi wykorzystywanych przez
oszustéw. Scam ewoluowat wraz z rozwojem cyfrowych innowacji: od fatszywych e-maili po zaawansowane deep
fake'i. Rozumiejac, jak technologie sg wykorzystywane przeciwko nam, mozemy nauczyc sie lepiej chronic siebie
i swoje dane.

Technologia sama w sobie nie jest ani dobra, ani zfa - jej wartosc¢ zalezy od tego, jak zostanie wykorzystana przez ludzi.
Wyzwaniem staje sie sytuacja, gdy rozwoj innowacji przewyzsza nasze mozliwosci etycznego i odpowiedzialnego

zarzadzania nimi, co moze prowadzic do ich niewtasciwego zastosowania.

Phishing i smishing - pierwsze kroki
oszustow w cyberprzestrzeni

Pierwsze proby oszustw internetowych bylty proste, ale
skuteczne. Phishing, czyli podszywanie sie pod zaufane
instytucje w celu wytudzenia danych, byt jednym

z najwczesniejszych narzedzi stosowanych przez
cyberprzestepcédw. Smishing (phishing za pomoca
wiadomosci SMS) szybko zyskat na popularnosci wraz
z rozwojem telefonii komorkowe;j.

Historia Jakuba:

,Dostatem SMS-a od rzekomej firmy kurierskiej

z informacja, Ze moja przesytka czeka na optacenie 2 zt
W linku podano szczegodty. Kliknatem, wpisatem dane
karty i nie minefo kilka godzin, a z mojego konta zniknetfo
10 tys. zt. To byt moj pierwszy kontakt z czyms takim

— nigdy bym nie pomyslat, ze mozna tak fatwo zostac
oszukanym’.

-

Phishing dziata, poniewaz ludzie ufajg instytucjom,
ktore sg znane i powszechnie uzywane. Oszusci czesto
wykorzystujg nazwiska popularnych firm kurierskich,
bankoéw czy platform zakupowych, aby ich przekazy
wydawaty sie autentyczne.
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Zaawansowane techniki - ransomware
i ataki BEC

W miare jak technologie stawaly sie bardziej
zaawansowane, oszusci zaczeli korzysta¢ z metod
takich jak ransomware — oprogramowanie, ktére
blokuje dostep do danych i zada okupu za ich
odblokowanie. Innym przyktadem jest BEC (Business
Email Compromise), gdzie przestepcy podszywaja
sie pod cztonkéw zarzadu firm, by wymusic przelewy.
W tym roku doszto do najstynniejszego jak dotad
ataku typu BEC. Pracownik brytyjskiej firmy

w Hong Kongu odbyt telekonferencje z kilkoma
przedstawicielami centrali, ktorzy zlecili mu

przelanie 25 min dol. na wskazane konto. Dopiero po
zrealizowaniu transakcji wyszto na jaw, ze uczestnicy
narady zostali wygenerowani przez Al i catos¢ byta
dobrze przeprowadzonym deep fake'owym atakiem
scammerskim.

1/ 4

Historia Matgorzaty:

,Pracuje w firmie sredniej wielkosci. Dostatam e-mail
od przetozonego z prosba o pilny przelew na konto
kontrahenta. Wszystko wygladato jak zawsze — e-mail
byt identyczny, a ton wiadomosci pasowat do szefa.
Dopiero pézZniej okazato sig, Zze przelew trafit na konto
przestepcow. Stracilismy 50 tys. zt"
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BEC (Business Email Compromise) to forma manipulaciji, ktéra taczy wykorzystanie
technologii z ludzka sktonnoscig do zaufania i postuszenstwa wobec autorytetow.
Technologia w takich przypadkach jest jedynie narzedziem, a to cechy naszej
natury, takie jak ufnos¢ i respekt wobec autorytetow, sprawiaja, ze te oszustwa

sg tak skuteczne.

Deep fake - przysztosé manipulaciji?

Jedna z najnowszych i najbardziej niepokojacych technologii NANA/
wykorzystywanych przez oszustow jest wiasnie deep fake - cyfrowo

zmanipulowane obrazy i filmy, ktére moga wygladac jak prawdziwe. Deep ()

fake pozwala przestepcom tworzy¢ fatszywe reklamy, oszukancze tresci

medialne, a nawet podrabiac¢ gtosy znanych osob.

Na stronie Scammingout.pl zamiescilismy wideoklip bedacy kolazem fatszywych
reklam, w ktérych wykorzystano wizerunki znanych oséb. Warto doda¢, ze CERT
NASK doliczyt sie az 121 politykéw, sportowcow, duchownych, lekarzy, dziennikarzy,
celebrytow, ktérych wizerunki zostaty wykorzystane w fatszywych reklamach w tym
roku.

A

[

Historia Sylwii:

,Widziatam reklame wideo, w ktorej znany ekonomista zachwalat platforme
inwestycyjna. Wygladato to tak wiarygodnie, ze nie miatam watpliwosci, Zze to prawdziwe.
Zainwestowatam 20 tys. zt a potem odkrytam, Ze caty materiat byt fatszywy”.

Deep fake rewolucjonizuje swiat oszustw, zmieniajgc fundamentalne zasady weryfikacji
rzeczywistosci. Kiedy obraz czy gtos przestajg by¢ wiarygodnymi dowodami, tracimy
jedno z podstawowych narzedzi do oceny prawdziwosci informacji, co otwiera szerokie
pole do manipulaciji.

Zbieranie danych - jak oszusci zdobywaja informacje?

Jednym z kluczowych elementéw sukcesu cyberprzestepcéw jest dostep do danych.
Wspétczesne technologie pozwalajg na zbieranie informacji o uzytkownikach na
niespotykang dotad skale. Media spotecznosciowe, pliki cookies czy publiczne
rejestry to tylko niektére z narzedzi wykorzystywane przez oszustéw do tworzenia
spersonalizowanych atakéw.

Sami réwniez utatwiamy zadanie przestepcom w niefrasobliwy sposob, dzielac sie
informacjami na swoj temat w mediach spotecznosciowych czy podajac wrazliwe dane,
ktore pomagaja okresli¢ adres zamieszkania, zawod, miejsce pracy. Takie szczegoty
znakomicie pomagaja oszustom w zwodzeniu ofiar podczas celowanego w konkretna
osobe ataku scammerskiego.

Historia Michata:

,Zorientowatem sie, ze oszusci musieli wiedziec cos o mnie. Wiedzielj, ze ostatnio
szukatem kredytu, wiec zadzwonili z oferta ,specjalnie dla mnie’ Bytem przekonany, ze
rozmawiam z prawdziwym konsultantem”.
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Personalizacja zwieksza podatnos¢ ofiar na oszustwa, z analizy danych udostepnianych w internecie, co
poniewaz ludzie majg wiekszg sktonnosc do zaufania pozwala oszustom precyzyjnie dopasowac swoje
informacjom, ktére wydaja sie dostosowane specjalnie przekazy.

do nich. W rzeczywistosci takie tresci czesto wynikaja

Whioski: Edukacja jako fundament ochron

Cho¢ technologie wykorzystywane przez oszustéw stajg sie coraz bardziej
zaawansowane, edukacja pozostaje najskuteczniejszym narzedziem ochrony.
Zrozumienie, jak dziatajg scammerzy i jakie techniki stosujg, pozwala zmniejszy¢
ryzyko stania sie ofiara.

NASK podaje, ze podczas pitkarskich Mistrzostw Europy kilkakrotnie wzrosta
liczba powiadomien o fatszywych stronach, reklamach zgtaszanych przez
uzytkownikow. Powod byt jeden: przed meczami pojawiata sie reklama
spotecznosciowa przestrzegajgca przed scamami.

Historia Alicji:

,Kiedys kliknetabym w link bez zastanowienia. Ale po tym, jak wzietam udziat

w szkoleniu o cyberbezpieczeristwie, zaczetam podchodzic do takich rzeczy z wieksza
ostroznoscia. Dzis wiem, jak rozpoznac fatszywa wiadomosc i nie dac sie oszukac”.

Technologia, cho¢ stanowi wyzwanie, moze takze stac sie narzedziem budowania
odpornosci na manipulacje. Kluczem jest wspotpraca miedzy uzytkownikami,
instytucjami i ekspertami, ktérzy musza wspolnie dziata¢, aby minimalizowac
zagrozenia.
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Rozdziat 6:

Scam jest nie tylko problemem jednostek, ale takze wyzwaniem dla systemow prawnych, ktére probujg nadazy¢
za dynamicznie rozwijajgcymi sie technologiamii metodami oszustow. W tym rozdziale przyjrzymy sie, jakie
regulacje i mechanizmy ochronne funkcjonujg obecnie w Polsce i na $wiecie, oraz ocenimy ich skuteczno$¢ w walce

z oszustwami finansowymi.

Prawo stanowi fundament wyznaczajgcy granice
moralne w spotfeczenstwie. W kontekscie scamu
problemem nie jest brak regulaciji, lecz ich
niedostosowanie do dynamicznie zmieniajacej sie
rzeczywistosci technologicznej, co utrudnia skuteczne
przeciwdziatanie oszustwom.

Prawo a oszustwa - obecne ramy prawne

W Polsce walka ze scamem opiera sie gtéwnie

na przepisach kodeksu karnego, w tym art. 286
dotyczacego oszustwa oraz art. 287 regulujgcego
kwestie przestepstw komputerowych. W praktyce
oznacza to, ze kazda osoba, ktora wytudza pienigdze,
dane lub ustugi, podlega odpowiedzialnosci karne;j.

[/,

Historia Jana:

,Zgtositem sprawe na policje, gdy stracitem 5 tys.
zt po fatszywym telefonie od,pracownika banku'’
Funkcjonariusze powiedzieli mi, ze takie sprawy sa
trudne do rozwigzania, bo oszusci czesto dziataja
z zagranicy. Czutem sie bezradny”.

Zwalczanie skutkéw scamow jest sprawa nietatwa
z kilku przyczyn. Gtéwna to ograniczone zasoby
policji. Od kilku lat dziata Centralne Biuro
Zwalczania Cyberzagrozen, ale zogromnym
zakresem odpowiedzialnosci: od walki z hakerami,
przez pornografie dziecieca, pedofilie, az po
oszustwa finansowe. Niezle dziata system wymiany
informacji miedzy organami $cigania w ramach
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Interpolu, co skutkuje udanymi prébami rozbijania
miedzynarodowych gangdéw oszustow. Problem
w tym, ze bardzo trudno jest odzyskac pienigdze
z przestepstw i zwrocic je ofiarom.

Nieco lepiej jest z przestepczoscia na krajowym
podworku. Bardzo dobra prace wykonujg krajowe
CERTYy i CSiRTy oraz wyspecjalizowane komorki
bezpieczenstwa w bankach, ktére uwaznie monitorujg
internet i generalnie rynek pod katem oszustw,
wspierajac policje w namierzaniu przestepcow.

Technologie w stuzbie prawa

W odpowiedzi na rosngce zagrozenie oszustwami coraz
wiecej instytucji finansowych i firm technologicznych
inwestuje w zaawansowane systemy zabezpieczen.
Przyktady to:

+ Sztuczna inteligencja: algorytmy analizujgce
transakcje w czasie rzeczywistym i wykrywajace
podejrzane operacje.

+ Blokady phishingu: mechanizmy w przegladarkach
i aplikacjach mobilnych, ktore ostrzegaja
uzytkownikow przed potencjalnie niebezpiecznymi
stronami.

- Systemy dwusktadnikowego uwierzytelniania
(2FA): zwiekszajgce bezpieczenstwo kont
uzytkownikow.
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[/ 4

Historia Tomasza:

,Kiedy oszusci probowali zalogowac sie na moje konto,
bank natychmiast zablokowat dostep dzieki systemowi
wykrywajacemu nietypowe logowania. To uratowato
moje pienigdze. Bez nowoczesnych technologii
stracitbym wszystko.”

&

~

Technologia moze byc¢ zaréwno narzedziem

w rekach oszustow, jak i skuteczng bronig przeciwko
nim. Kluczem do ograniczenia zagrozen jest
nieustanny rozwoj systemow zabezpieczen, ktore
potrafig przewidywac i reagowac na coraz bardziej
zaawansowane metody przestepcow.

Edukacja jako element regulacji

Prawo i technologie nie wystarczg, jesli spoteczenstwo
nie bedzie Swiadome zagrozen. Dlatego coraz wiecej
krajow wprowadza programy edukacyjne skierowane
zaréwno do mtodziezy, jak i dorostych.

Przyktad Finlandii:

Finlandia wprowadzita obowigzkowe lekcje
cyberbezpieczenstwa w szkotfach srednich. Dzigki
temu miodzi ludzie uczg sie, jak rozpoznawac oszustwa
i chronic¢ swoje dane w internecie.

W Polsce nie ma takich przepisoéw, tym niemniej
nalezy zauwazy¢, ze prywatne firmy, instytucje, jak
UOKIK, KNF, NASK, mnéstwo organizacji i fundacji
prowadzi wiele wartosciowych kampanii edukacyjnych
uswiadamiajacych spoteczenstwo, jak grozne s3
oszustwa finansowe, uczacych, jak sie przed nimi
bronic.
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Wady i wyzwania systemowe

Mimo licznych regulacji i technologii walka ze scamem
wcigz napotyka powazne przeszkody:

1. Miedzynarodowy charakter oszustw.
Przestepcy czesto dziatajg z krajow, gdzie
sciganie ich jest trudniejsze.

2. Brak jednolitych regulaciji.
Nawet w ramach Unii Europejskiej roznice
w prawie utrudniajg wspotprace.

3. Niska swiadomos¢ spoteczna.
Wielu ludzi nadal nie wie, jak rozpozna¢ scam
lub gdzie zgtaszac przypadki oszustw.

Historia Anny:

,Kiedy zgtositam scam na policje, ustyszatam, ze kwota
jest za mata, by wszczynac dochodzenie. Czutam sig,
Jjakby nikogo to nie obchodzito. Dopiero po zgtoszeniu
do mediow sprawa zostata zauwazona”.

Systemy prawne czesto nie nadazajg za potrzebami
zwigzanymi z przeciwdziataniem oszustwom. Skuteczna
reakcja wymaga nie tylko dostosowania przepisow,

ale réwniez silniejszej woli politycznej i spotecznej, by
zmierzy¢ sie z tym rosngcym problemem.
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Walka ze scamem wymaga kompleksowego podejscia, ktére taczy prawo, technologie i edukacje. Musimy
dazyc do:

1. Harmonizacji przepisow miedzynarodowych, aby utatwic Sciganie przestepcéw dziatajacych
transgranicznie.

2. Inwestyciji w technologie, ktére pozwolg na szybsze wykrywanie i neutralizowanie zagrozen.

3. Zaangazowania platform internetowych w realna walke z oszustwami finansowymi, fatszywymi
reklamami i ofertami.

4. Wspierania ofiar scamu, ktére czesto czujg sie osamotnione i bezradne.

Prawo petni funkcje tarczy, chronigc przed zagrozeniami, ale aby byto skuteczne, musi by¢ stale
doskonalone, by sprosta¢ nowym wyzwaniom. Walka ze scamem to dtugotrwaty proces, ktéry wymaga
wspotpracy i zaangazowania wszystkich stron.
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Wiedza kontra praktyka

- jak nauczyc¢ sie

rozpoznawac scam?

Edukacja na temat scamu i oszustw finansowych jest dzisiaj wazniejsza niz kiedykolwiek. Jednak wiedza teoretyczna
to jedno, a umiejetnosc zastosowania jej w praktyce to zupetnie inna sprawa. Badania pokazuja, ze nawet osoby
Swiadome zagrozen czesto nie potrafig rozpoznaé oszustwa w codziennych sytuacjach. W tym rozdziale zastanowimy
sie, dlaczego tak sie dzieje i jak mozemy zwiekszy¢ naszg zdolnos¢ do identyfikowania scamu.

Edukacja a rzeczywistos¢ - wyniki badan

Z przeprowadzonej na stronie www.scammingout.

pl ankiety wynika, ze 100% badanych zadeklarowato,
iz padto ofiarg scamu. Jednak wnikliwsza analiza
wykazata, ze tylko 30% z nich potrafito rozpoznaé
oszustwo w praktyce. Oznacza to, ze wiekszos¢ ludzi
nie zdaje sobie sprawy, ze zostata zmanipulowana,
co wskazuje na ogromng luke miedzy Swiadomoscia
a zdolnoscig do rozpoznania oszustwa.

Swiadomosé¢ zagrozer to zaledwie pierwszy

krok. Kluczowe jest praktyczne zastosowanie tej
wiedzy w codziennych sytuacjach, co wymaga
systematycznego ¢wiczenia i budowania nawykéw
pozwalajgcych skutecznie reagowac na potencjalne
zagrozenia.

Dlaczego nie potrafimy rozpozna¢ scamu?

1. Przecigzenie informacyjne
W dzisiejszym swiecie bombardowani jestesSmy
setkami informacji kazdego dnia. W takim chaosie
trudno odrézni¢ prawdziwe wiadomosci od
fatszywych.

2. Zbyt duze zaufanie do technologii

Wiele oséb uwaza, ze technologia zawsze dziata

w ich najlepszym interesie. Tymczasem oszusci
celowo tworzg strony, aplikacje i wiadomosci, ktére
wygladaja na autentyczne.

Historia Piotra:

,Myslatem, ze moj bank ma swietne zabezpieczenia

i nie da sie podszyc pod jego strone. Gdy zobaczytem
fatszywa strone, nawet sie nie zorientowatem, ze cos jest
nie tak”.

Historia Agnieszki:

,Codziennie dostaje dziesigtki e-maili i SMS-ow. Nie
zawsze mam czas, by je doktadnie czytac, wiec klikam

w to, co wyglada znajomo. Tak wiasnie datam sie nabrac
na fatszywa wiadomosc¢ od mojego banku”.
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Jak poprawi¢ zdolnos$é rozpoznawania scamu?

1. Edukacja praktyczna zamiast teoretycznej

Zamiast jedynie méwi¢ o zagrozeniach, warto
éwiczyc¢ realne scenariusze. Szkoty, organizacje

i firmy moga organizowac symulacje oszustw,
ktore pomoga ludziom nauczy¢ sie identyfikowac
zagrozenia.

. Technologie wspierajace rozpoznawanie oszustw

Korzystanie z narzedzi takich jak menedzery haset,
filtry antyphishingowe czy aplikacje edukacyjne
moze pomoc w identyfikowaniu fatszywych stron

i wiadomosci.

. Kultura otwartej komunikaciji

Ludzie czesto wstydzg sie przyznac, ze zostali
oszukani, co utrudnia dzielenie sie wiedzg

i doswiadczeniami. Promowanie otwartej komunikacji
o scamach moze zwiekszy¢ sSwiadomos¢ i zdolnos¢
do rozpoznawania oszustw.
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Historia Elzbiety:

,Po tym, jak oszukano mnie na fatszywej zbiorce
charytatywnej, bytam zbyt zawstydzona, by powiedziec
o tym znajomym. Teraz wiem, ze mogfam ostrzec innych
i zapobiec kolejnym oszustwom”.

Najczestsze btedy w rozpoznawaniu
scamow

1

Ufnos¢é w wyglad stron internetowych
Oszusci inwestujg w profesjonalne grafiki i layouty,
ktore wygladaja niemal identycznie jak strony oficjalne.

. Klikanie w linki bez weryfikaciji

Brak doktadnego sprawdzenia adresu URL to jeden
z najczestszych btedow.

. Podawanie danych osobowych i finansowych na

niesprawdzonych platformach
Czesto ofiary nie zastanawiajg sie, dlaczego dana
strona prosi o ich dane.

Oszusci wykorzystujg nasze nawyki i brak uwagi, co
sprawia, ze jesteSmy bardziej podatni na ich manipulacje.
Rozpoznanie oszustwa wymaga swiadomego
zatrzymania sie i doktadnej analizy kazdej sytuacji,
zamiast automatycznego reagowania.

Jak edukowac spoteczenstwo?

1

Kampanie spoteczne

Duze instytucje, takie jak banki czy rzady, powinny
inwestowac w kampanie uswiadamiajgce zagrozenia
zwigzane z oszustwami.

. Programy szkolne i firmowe

Szkoty powinny wprowadzac zajecia
z cyberbezpieczenstwa, a firmy organizowac regularne
szkolenia dla pracownikéw.

. Aplikacje i quizy edukacyjne

Interaktywne narzedzia, ktére symuluja rézne rodzaje
oszustw, moga pomaoc ludziom lepiej rozpoznawac
zagrozenia.
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Whioski: Droga do
skutecznejobron

Walka ze scamem to proces, ktory

wymagda ciggtego doskonalenia naszych
umiejetnosci i Swiadomosci. Choc¢ badania
pokazujg, ze wiekszos¢ ludzi miata
stycznos¢ z oszustwami, niewielu potrafi je
skutecznie rozpoznawac. To wyzwanie, ale
takze szansa na zbudowanie spoteczenstwa
bardziej Swiadomego i odpornego na
manipulacje.

Rozpoznawanie scamu to umiejetnosc,
ktorg mozna i nalezy rozwija¢. Wymaga

to edukaciji, regularnej praktyki oraz
refleksji nad otaczajgcymi nas sytuacjami

i naszymi wiasnymi reakcjami, by zwiekszy¢
odpornos¢ na manipulacje.

Ostatecznie walka z oszustwami to kwestia
nie tylko ochrony finansow, ale takze
budowania zaufania, bezpieczenstwa

i poczucia kontroli nad wiasnym zyciem.
Jesli wyciggniemy wnioski i zaczniemy
dziatac teraz, mozemy stworzyc¢ swiat,

w ktérym scam stanie sie zjawiskiem
marginalnym, a nie codzienna
rzeczywistoscia.
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6 kluczowych

whioskow na temat
walki ze scamem

1.

W 2025 r. Polska obejmie prezydencje

w Unii Europejskiej. To dobra okazja, zeby
problem oszustw finansowych poruszy¢

na szerokim forum panstw cztonkowskich.
Scamy finansowe sg wspolnym problemem
i doswiadczeniem kazdego z krajéw. Walka
w pojedynke jest o wiele mniej skuteczna
niz w ramach wspoélnego frontu. Chodzi

w szczegolnosci o jedno stanowisko wobec
platform internetowych, bez udziatu ktérych
wcigz bedziemy zwalczaé skutki scamow,

a nie jedna z gtéwnych przyczyn.

2-
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System regulacji wspierajgcych walke

z oszustwami finansowymi w Polsce jest
niezle zorganizowany. Dobrym przyktadem
pozytywnych dziatan regulacyjnych jest
ustawa mocno ograniczajgca mozliwosé
spoofowania numeréw telefonéw. Brakuje
natomiast przepisow umozliwiajacych
wymiane informacji miedzy kluczowymi
uczestnikami rynku: bankami, telekomami,
KIR-em. Kazdy z sektoréw jest obwarowany
tajemnicami danych klienta, co mocno
ogranicza skutecznosc¢ walki ze ztodziejami.
Przyktadowo banki musza korzystac

z posrednikow, zeby pozyskac¢ wiedze

o potaczeniach realizowanych

ze spoofowanych numeréw telefonéw.

3.

4,

Odpowiedzialnos¢

Do walki z oszustwami finansowymi nalezy
koniecznie w wiekszym stopniu zaangazowac
platformy internetowe. Pomimo deklaraciji

z ich strony, ze doktadaja wszelkich staran

w tym zakresie, przestepczosc internetowa
rozwija sie w zastraszajgcym tempie.
Niezbedne s3 dziatania regulatoréw

i instytucji nadzorczych na poziomie
krajowym i unijnym, ktére zmusza platformy
do wziecia odpowiedzialnosci za scam.

Zdecydowanie najwazniejsze narzedzie

w walce z oszustwami. Najstabszym
ogniwem w schemacie scammerskim jest
cztowiek. Na nic sie zdadzg zabezpieczenia
i technologia, jesli ludzie nie beda Swiadomi
swojej odpowiedzialnosci za wtasne
bezpieczenstwo. Nic tak nie podnosi
Swiadomosci jak akcje edukacyjne, kampanie
promocyjne. Na szczescie w Polsce jest

ich bardzo duzo w przestrzeni publicznej

i - coraz czesciej - medialnej. Rzecza
bardzo wartosciowa bytoby wprowadzenie
edukacji dotyczacej fatszerstw i oszustw
internetowych do programu nauczania

w polskich szkotach.
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5 ° Centralizacja

W Polsce podejmowanych jest wiele

akcji, kampanii, inicjatyw zwigzanych

z edukacja w zakresie cyberprzestepczosci.
Monitorowaniem cyberzagrozen zajmuje

sie kilka wyspecjalizowanych osrodkow.
Jest potrzeba centralizacji i koordynacji
wszystkich dziatan, ktore majg na celu
przeciwdziatanie oszustwom, informowanie
o zagrozeniach, edukacje i ochrone ludnosci.
Osrodek mogtby powsta¢ w NASK, ktéry juz
dzisiaj w duzym stopniu petni taka funkcje,
lub by¢ podporzadkowany UOKiK-owi.
Dobrym przyktadem skutecznej centralizacji
dziatan wymierzonych w scameroéw jest
National Anty-Scam Center w Australii.

6 .
Powinien powstac osrodek udzielajgcy
wsparcia psychologicznego ofiarom oszustw
finansowych. Oszukani pozostawieni sg
sami sobie z gigantycznym problemem
finansowym i emocjonalnym, z ktérym
czesto sobie nie radza. Wskazane
bytoby utworzenie telefonu zaufania dla
poszkodowanych przez przestepcéw
cybernetycznych.

Najpopularniejsze rodzaje scamu

Scam to przestepstwo, ktére ewoluuje w miare postepu technologicznego. R6znorodnosc i poziom wyrafinowania
scamow sprawiajg, ze moga one dotknac¢ kazdego - zaréwno osoby prywatne, jak i firmy. Ponizej przedstawiamy
najpopularniejsze rodzaje scamu, ktére zyskaty na znaczeniu w ostatnich latach.

Phishing - oszustwo przez e-mail, SMS lub
fatszywe strony internetowe

=

Phishing to najpopularniejsza forma scamu, ktéra
wedtug raportu Orange stanowita w 2023 r. az 44%
wszystkich cyberzagrozen. Oszusci wykorzystuja
e-maile, SMS-y lub fatszywe strony internetowe do
wytudzania danych osobowych, takich jak loginy, hasta
czy numery kart kredytowych.

Jak wyglada atak phishingowy?

+ Ofiara otrzymuje wiadomos¢ o koniecznosci:
+ aktualizacji danych w banku,
+ weryfikacji konta,
+ pobrania nowej wers;ji aplikacji bankowej.

+ Wiadomos¢ zawiera link prowadzacy do fatszywej
strony internetowej, ktéra do ztudzenia przypomina
oryginalng witryne banku. Na stronie ofiara podaje
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swoje dane logowania, ktére trafiajg do oszustéw.

Czesto pod linkiem ukryte jest ztosliwe
oprogramowanie, ktére infekuje urzagdzenie i daje
przestepcom petny dostep.

Jak sie chroni¢?

+ Nie klikaj w linki w wiadomosciach e-mail i SMS-ach.
Banki nigdy nie wysytaja takich powiadomien.

- Sprawdzaj adres URL strony internetowej.
Fatszywe strony czesto majg literéwki w adresach
(np. ,bank.pl” zamiast ,bank.com”).

- Zgtaszaj podejrzane wiadomosci.
Informujac bank o phishingu, pomagasz
w zwalczaniu oszustow.
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Vishing (voice phishing)

Oszusci podszywajg sie pod pracownikéw banku,
policji lub innych instytucji, aby zdoby¢ Twoje dane lub
naktoni¢ Cie do przelania pieniedzy na ,bezpieczne
konto”.

Przyktadowe scenariusze:

+ Informacja o nieautoryzowanym przelewie.

+ Rzekoma koniecznos¢ zabezpieczenia sSrodkéw
przed hakerami.

+ Prosba o podanie danych do logowania lub przelanie
pieniedzy.

Smishing

Wiadomosci SMS zawierajace linki prowadzace do
fatszywych stron. Najczesciej podszywaja sie one pod
firmy kurierskie, operatoréw telefonicznych czy banki.

Przyktady wiadomosci:

+ ,Twoja paczka nie moze zosta¢ dostarczona. Kliknij
tutaj, aby zapfaci¢ brakujaca kwote.”

+ ,Zablokowano Twoje konto bankowe. Zaloguj sie
tutaj, aby je odblokowac.”

Jak sie chroni¢?

+ Nie udostepniaj danych przez telefon. Zawsze
roztgcz sie i samodzielnie skontaktuj z bankiem.

+ Nie klikaj w linki w SMS-ach. Sprawdzaj komunikaty
na oficjalnych stronach firm.

Scam inwestycyjny - fatszywe reklamy
i doradcy inwestycyijni

Oszustwa inwestycyjne to jeden z najbardziej
wyrafinowanych rodzajow scamu. Oszusci podszywaja
sie pod znane osoby, np. celebrytéw, i zachecajg do
inwestycji w nieistniejgce produkty finansowe.

Jak dziata scam inwestycyjny?

1. Ofiara widzi w mediach spotecznosciowych
reklame z obietnicg wysokich zyskow.
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2. Reklama prowadzi na strone przypominajaca
platforme inwestycyjna.

3. Z ofiarg kontaktuje sie ,doradca”, ktory
nakfania jg do zainstalowania oprogramowania
umozliwiajgcego zdalny dostep do komputera.

4. Przestepcy przejmujg kontrole nad kontem
ofiary i kradna jej srodki.

Jak sie chroni¢?
+ Nie ufaj ofertom ,ztotych inwestycji”. Zyskirzedu
300% w krétkim czasie to nierealne obietnice.

+ Weryfikuj reklamy. Sprawdzaj, czy osoba reklamujaca
produkt faktycznie jest z nim zwigzana.

Nie instaluj podejrzanego oprogramowania.

@ Oszustwa w mediach spotecznosciowych

Scam na przelew (np. metoda ,na BLIK")

Oszusci wkamuja sie na konto spotecznosciowe ofiary
i wysytaja do jej znajomych wiadomosci z prosba
o szybki przelew, np. za pomoca kodu BLIK.

Romance scam

Przestepcy podszywajg sie pod atrakcyjne osoby

w aplikacjach randkowych, budujac relacje z ofiarami,
aby wytudzi¢ pienigdze. Typowe scenariusze to prosby
o opfacenie operaciji, podrézy czy rozwigzanie nagtych
problemow finansowych.

Jak sie chroni¢?

+ Nie przesytaj pieniedzy osobom poznanym online.

+ Zabezpiecz swoje konta w mediach
spotecznosciowych. Uzywaj silnych haset i wigcz
uwierzytelnianie dwuetapowe.

[@ Fatszywe sklepy internetowe i oferty
wakacyjne

Fatszywe sklepy

Oszustwa polegaja na tworzeniu stron internetowych
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przypominajacych znane marki, ktére oferujg produkty
w niezwykle atrakcyjnych cenach.

Podsumowanie

Scam to narzedzie przestepcow, ktore
nieustannie sie rozwija. Kluczem do
ochrony przed nim jest edukacja, czujnosc
i stosowanie podstawowych zasad

Fatszywe oferty wakacyjne

Ofiary wptacaja zaliczki na wynajem nieruchomosci,
ktdre nie istnieja. Najczesciej zdarza sie to w sezonie

wakacyjnym. bezpieczenstwa. Niezaleznie od rodzaju
scamu pamietaj, ze przestepcy bazujg na
Jak sie chronic¢? emocjach, nieostroznosci i braku wiedzy.
Pozostawanie czujnym to Twoja najlepsza
+ Kupujw znanych sklepach. Sprawdzaj opinie obrona.
o sprzedawcy.

+ Nie wptacaj zaliczek za wynajem nieruchomosci bez
weryfikacji. Sprawdz adres i wiasciciela nieruchomosci.

5@ Ransomware - ataki na firm

Ransomware to ztosliwe oprogramowanie, ktére
blokuje dostep do danych ofiary i zada okupu za ich
odblokowanie. Najczesciej celem s3 firmy, ale rowniez
osoby prywatne moga stac sie ofiarami.

Jak sie chroni¢?

+ Regularnie tworz kopie zapasowe.
+ Aktualizuj oprogramowanie.

+ Nie otwieraj podejrzanych zatgcznikow.

I.E?l Fatszywe zbiorki charytatywne|

Oszustwa bazujgce na empatii i checi niesienia pomocy.
Przestepcy tworzg fatszywe kampanie na rzecz chorych
dzieci, ofiar katastrof czy zwierzat, wytudzajac pienigdze
od darczyncéw.

Jak sie chronic¢?

« Weryfikuj zbiérki.
Sprawdzaj ich rejestr na stronie zbiorki.gov.pl.

+ Przekazuj datki za posrednictwem znanych
platform crowdfundingowych.
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Partnerzy ,Scamming Out!”.
Wspolne dziatanianarzecz

bezpieczenstwa finansowego.

zczepionka na cyberoszustow

Magdalena Korona, inzynierka bezpieczenistwa ds.

strategii i technologii antyfraudowych w mBanku

Metody stosowane przez cyberprzestepcow ewoluujg
w szybkim tempie. Niemniej jednak bardzo czesto
majg wspolny mianownik — opierajg sie na manipulaciji
oraz podszywaniu sie pod konkretne instytucje czy
pracownikow banku. WprowadziliSmy juz szereg
rozwigzan, ktére maja na celu ochrone klientéw przed
tego typu atakami.

Jednym z nich jest mobilna autoryzacja rozmowy

z pracownikiem banku. Dzieki temu klienci

mogda by¢ pewni, ze rozmawiajg z autentycznym
przedstawicielem banku. Kolejnym przyktadem
naszych dziatan jest wizualna identyfikacja nadawcy
wiadomosci e-mail. Identyfikator nadawcy jest
widoczny w oficjalnych aplikacjach mobilnych danego
serwisu lub po zalogowaniu do niego w przegladarce
internetowej. Dzigki temu klienci moga tatwo
rozpoznac, czy wiadomos¢ pochodzi od mBanku,
poniewaz jest oznaczona logotypem organizaciji.
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Jednakze technologia to nie wszystko. Niezwykle
wazne jest réwniez budowanie $wiadomosci
uzytkownikéw o zagrozeniach, jakie na nich czyhaja
w sieci. W mBanku doskonale zdajemy sobie z tego
sprawe i od lat prowadzimy kampanie edukacyjne

w zakresie cyberbezpieczenstwa. ByliSmy pierwszym
bankiem, ktéry prowadzi takie dziatania regularnie.

Od ubiegtego roku w ramach kampanii ,Samoobrona
w sieci” edukujemy klientéw na temat metod
stosowanych przez cyberprzestepcéw oraz sposobdéw
ochrony przed nimi.

Ponadto, by jeszcze lepiej przedstawic, w jaki sposéb
oszusci manipuluja swoimi ofiarami, naciggajac je na
fatszywe inwestycje, wyprodukowali$my we wspotpracy
z firma Voice House 6-odcinkowy kryminalny serial
audio ,Jazgot”. Scenariusz do stuchowiska, przy
wsparciu ekspertéw ds. bezpieczenstwa mBanku,
napisat Lukasz Orbitowski. Narratorem serii jest
Jarostaw Kuzniar. W tym roku poszliSmy o krok dalej

i do wspoétpracy przy drugim sezonie ,Jazgotu”
zaprosiliSmy az czworo autoréw poczytnych powiesci.
Oprocz tukasza Orbitowskiego - Katarzyne Puzynska,
Igora Brejdyganta oraz Marcela Wozniaka. Kazda z oséb
przygotowata scenariusz, w ktérym przedstawiona jest
inna metoda oszustwa. A jakie s3 to historie? Zachecam
do postuchania na najpopularniejszych platformach
podcastow. Wszystkie sg dostepne na www.mbank.pl/
jazgot.

Nasze kampanie to jednak nie wszystko. By budowacd
Swiadomos¢ klientéw, regularnie informujemy

o najnowszych zagrozeniach poprzez aplikacje mobilng,
serwis transakcyjny, strone internetowg czy strony

w mediach spotecznosciowych.

Swiadomos¢ zagrozen oraz wiedza o tym, jak sie
przed nimi chronic¢, m.in. stosujgc rozwigzania
wprowadzane przez mBank, to swoista ,,szczepionka
na cyberoszustow”.
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Wiedza i rozwaga w walce

Marta Strzyzewvska, dyrektor zarzadzajaca ds.
marketingu i zaangazowan spotecznych PZU

Szeroko pojete oszustwa finansowe - podszywanie

sie przez mail, SMS lub rozmowe telefoniczng, fatszywe
konkursy, zbiorki, oferty inwestycyjne albo metoda ,na
wnuczka” - sg dzis prawdziwg plaga. Na celowniku
scammerow sg dostownie wszyscy, od pojedynczych
0s6b po najwieksze korporacje i instytucje publiczne,

a liczba dokonywanych kazdego dnia na Swiecie, takze
w naszym kraju, prob cyberatakéw i innych oszustw jest
trudna do wyobrazenia. Z naszych badan wynika, ze
tylko 4 proc. Polakéw czuje sie catkowicie bezpiecznie
podczas korzystania z internetu, a rosngcej Swiadomosci
zagrozen niekoniecznie towarzyszy praktyczna wiedza,
jak w praktyce ich unika¢ lub przynajmniej minimalizowac
ryzyko. Dlatego przyktadamy ogromng wage do dziatan
edukacyjnych i prewencyjnych, by wzmacnia¢ zbiorowa
odpornosc na dezinformacje. Jest to jeden z naszych
celéw w obszarze zaangazowania spotecznego,
wskazanych w nowej trzyletniej strategii Grupy PZU

+Z pewnoscia przysztosc”.

Chcemy szczegdlnie uczuli¢ Polakéw na socjotechniki
stosowane przez oszustow, ktérzy grajg na

naszych emocjach, wykorzystujg chwile stabosci

lub nieuwaznosci. Niezaleznie od coraz bardziej
zaawansowanych i wyrafinowanych narzedzi
technologicznych, jakimi dysponuijg przestepcy,
ostatecznie otwartg dla nich furtka albo skuteczna
barierg jest nasz umyst. Zasada ograniczonego
zaufania musi stac sie nasza rutyna. To wazny aspekt
niedawnej kampanii edukacyjno-informacyjnej

PZU na temat cyberbezpieczenstwa ,, A kto tu sie
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podszywa?” i naszych przysztych dziatan w tym
obszarze. Angazujemy sie tez w cenne zewnetrzne
inicjatywy, jak kampania ,Scamming out!”, ktére
wspotgrajg z naszym podejsciem, czyli edukowaniem
o bezpieczenstwie finansowym i w sieci w sposob,
jakiego Polacy oczekujg, czyli nie straszac, lecz

dostarczajgc im konkretnych porad i rozwigzan.

Jestesmy w tych dziataniach wiarygodni, bo

sama Grupa PZU jest przyktadem powaznego
traktowania wspotczesnych zagrozen i dbatosci

o bezpieczenstwo wtasnego biznesu oraz danych

i pieniedzy naszych klientéw. Jako lider rynku
ubezpieczeniowego i najwieksza grupa w sektorze
finansowym jestesmy takze celem wielu préb atakéw
hakerskich czy wykorzystywania marki PZU przez
podszywajacych twoércow oszukanczych ofert
finansowych. Wielowarstwowe, stale aktualizowane
systemy bezpieczenstwa, odpowiednie procedury,
szybkos¢ reakcji na zagrozenia, wspotpraca z rynkiem
i regulatorami, a przede wszystkim budowana
konsekwentnie poprzez szkolenia i inne dziatania
edukacyjne kultura cyberbezpieczenstwa wsrod
pracownikow pozwalajg nam skutecznie mierzyc sie

z tymi wyzwaniami.




A kto tu sie podszywa?

Oszusci moga podszywac sie pod Twoich bliskich lub znane Ci instytucje.
Poznaj ich sztuczki i badz sprytniejszy.

Sprawdz na niedajsiepodszyc.pl. -

Materiat wygenerowany przy uzyciu sztucznej inteligencji.
Kampania sfinansowana z funduszu prewencyjnego PZU.



https://www.pzu.pl/niedajsiepodszyc
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Bezpieczenstwo finansowe to nasz

Dariusz Wtodarczyk, dyrektor Departamentu
Cyberbezpieczenstwa w Nest Banku

W Nest Banku wiemy, ze najlepsza ochrona to
czujnos¢ i wiedza. Dlatego w dziataniach narzecz
bezpieczenstwa finansowego skupiamy sie na
pokazywaniu realnych zagrozen, z ktérymi moga
spotkac sie nasi klienci. Nie méwimy skomplikowanym
jezykiem - stawiamy na proste komunikaty i konkretne
przykfady, ktére uczg, jak rozpoznaé oszustwo

i skutecznie sie przed nim bronié.

Codziennie styszymy o nowych technikach
stosowanych przez cyberprzestepcéw, ktorzy probuja
przeja¢ dostep do naszych danych i pieniedzy.
Kreatywnos¢ oszustéw nie ma granic. Fatszywe SMS-y
z linkami do ,doptat”, podrobione strony logowania,
telefony ,od pracownika banku” czy atrakcyjne ,oferty
inwestycyjne” to tylko nieliczne z metod, z ktorymi
mozesz mie¢ do czynienia.

Warto wiedzie¢, jak rozpoznac te zagrozenia

i skutecznie sie przed nimi bronié¢. Oszusci

czesto wykorzystuja presje czasu, sugerujac, ze
natychmiastowa reakcja jest konieczna - to ich sposéb
na wywotanie stresu i ograniczenie naszej czujnosci.
Podszywaja sie pod znane instytucje, korzystajac

z fatszywych numerdéw telefonéw lub adreséw e-mail,
ktore na pierwszy rzut oka wygladajg wiarygodnie.
Coraz czesciej wykorzystujg rowniez nowe technologie,
takie jak deep fake, aby jeszcze bardziej uwiarygodnic

swoje dziatania. Kluczowe jest, aby zawsze weryfikowac
podejrzane wiadomosci i nie podejmowac pochopnych
decyzji - szczegdlnie jesli w gre wchodzi klikniecie w link
czy przekazanie swoich danych. Edukacja i dziatania
zapobiegawcze to najskuteczniejsze sposoby ochrony
przed negatywnymi skutkami tych zagrozen.

Dlatego co roku aktywnie wigczamy sie w obchody
Europejskiego Miesigca Cyberbezpieczenstwa,
promujac $wiadome i bezpieczne korzystanie z ustug
cyfrowych. Pokazujemy, w jakich sytuacjach oszusci
potrafig nas zaskoczy¢ i jak skutecznie sie przed nimi
chroni¢. Nasze kampanie opieramy na przyktadach

z zycia, ktore sg zrozumiate i przystepne dla kazdego.
Prezentujemy konkretne metody oszustw, krok po
kroku wyjasniamy mechanizmy dziatania przestepcow
oraz podpowiadamy;, jak sie nie da¢ nabrac.

Nieustannie przypominamy, ze bezpieczenstwo
zaczyna sie od czujnosci. Kazdy powinien wiedzie¢,
jak rozpoznaé zagrozenie. Oszusci nieustannie
doskonalg swoje metody, wykorzystujgc najnowsze
technologie. Wedtug raportu Zwigzku Przedsigbiorstw
Finansowych w Polsce (ZPF) oraz EY Polska 37,5
proc. przedstawicieli branzy finansowej uwaza, ze
skala zagrozen zwigzanych z naduzyciami zwiekszyta
sie w ciggu ostatnich 12 miesiecy!™ . Wskazuje to

na potrzebe intensyfikacji dziatan prewencyjnych

i edukacyjnych.

1 Naduzycia w sektorze finansowym 2024. Nowy raport ZPF i EY | EY - Polska
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https://www.ey.com/pl_pl/newsroom/2024/10/naduzycia-w-sektorze-finansowym-2024-nowy-raport-zpf-i-ey?utm_source=chatgpt.com
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ﬁ Bank Polski

Jak nie dac sie oszustom w sieci

Piotr Kalbarczyk, dyrektor Departamentu
Cyberbezpieczenstwa w PKO Banku Polskim

PKO Bank Polski regularnie prowadzi dziatania
edukacyjne iinformacyjne w zakresie
cyberbezpieczenstwa i dostosowuje je do aktualnych
zagrozen oraz ,sezonowych” dziatan oszustéw.
Takim sezonowym dziataniem sg np. oszustwa na
fatszywe sklepy internetowe, a przestepcy tworza tu
coraz lepiej przygotowane ,reklamy” skierowane do
internautéw. Wzmozona aktywnos¢ cyberoszustow
jest szczegodlnie widoczna w okresie Black Friday

i w czasie przedswigtecznym oraz w trakcie ,goraczki”
noworocznych wyprzedazy i wkasnie wtedy bank
ostrzega przed tymi zagrozeniami.

Oczywiscie dziatania, ktére zbroja klientéw w wiedze
nt. cyberbezpieczenstwa, prowadzone s3 caty rok.
Dostarczamy konkretne informacje i przykfady, jak
dziatajg oszusci i jak manipulujg odbiorcami. Bank
dzieki temu stara sie ,wyprzedzi¢” swoimi dziataniami
edukacyjnymi zblizajgce sie kampanie phishingowe.
W tym roku uwrazliwialiSmy klientéw hastem:

+Znamy oferte oszustéw! Sprawdz, jak nie skorzystac!”,
aby zwrdci¢ uwage na wszechobecne fatszywe
reklamy i fatszywe sklepy internetowe bedace czesto
lustrzanym odbiciem tych prawdziwych.

W 2024 r. bank przyblizat tez klientom role
dwuetapowego logowania, zachecajac do aktywacji
tej funkciji. Zwracali$my m.in. szczegdlng uwage

na fatszywe inwestycje, opisujgc modus operandi
oszustow, obrazujac role reklam stworzonych przy
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pomocy technologii deep fake i wskazujac, jak ustrzec
sie przed oszustwami tego rodzaju. W innej kampanii
opisywalismy oszustwa skierowane do uzytkownikéw
portali ogtoszeniowych, bo serwisy tego typu sa

i bedg obszarem dziatalnosci przestepcéw z powodu
ich popularnosci oraz mozliwosci zmanipulowania
uzytkownikéw, nie zawsze swiadomych tego, jak
doktadnie dziata dany portal.

Wszechstronne materiaty edukacyjne na temat
zagrozen w sieci mozna znalez¢ na specjalnej
stronie PKO Banku Polskiego poswieconej
cyberbezpieczenstwu
https://www.pkobp.pl/Ip/w/cyberbezpieczenstwo,
na ktorej m.in. opisujemy 5 rodzajow oszustw:
podszywanie sie telefoniczne pod pracownika
banku, wytudzanie kodéw BLIK, fatszywe linki

w SMS, nabieranie na tzw. fatszywe inwestycje oraz
podszywanie sie pod publiczne sieci Wi-Fi.

Eksperci PKO Banku Polskiego zdajg sobie

sprawe, ze zmieniajgce sie dziatania oszustow
wymagdajg dynamicznych srodkéw bezpieczenstwa

i systematycznych dziatan podnoszacych Swiadomosé
na temat zagrozen w sieci. Dlatego spotykajg sie
stacjonarnie z klientami, aby skuteczniej promowac
wiedze dotyczaca cyberbezpieczenstwa wsrod

o0s6b mniej zaznajomionych z cyfrowych swiatem,

np. seniorow. PKO Bank Polski stara sie dotrze¢ do
réznych kategorii klientéw, by mozliwie jak najwieksza
grupe wyposazy¢ w wiedze, jak Swiadomie poruszac
sie winternecie i eliminowac ryzyko stania sie

ofiarg oszustow. Na takich spotkaniach eksperci
banku informuja tez o aktualnych zagrozeniach

i spodziewanych trendach w cyberprzestepczosci.
Spotkania odbywajg sie w miastach w catej Polsce
kilka razy w miesigcu. Takze na stronie internetowej
banku i na bankowych profilach w mediach
spotecznosciowych systematycznie informujemy na
temat zagrozen czyhajgcych na klientéw banku i zasad
cyberbezpieczenstwa. Dzieki takiemu podejsciu

PKO Bank Polski rozmaitymi sposobami wzmacnia
Swiadomosc¢ klientoéw na temat zagrozen w sieci.


https://bankomania.pkobp.pl/finanse/bezpieczenstwo/przedswiateczne-i-noworoczne-wyprzedaze-nie-daj-sie-zlapac-na-oferte-oszustow/
https://www.pkobp.pl/lp/w/cyberbezpieczenstwo/
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Razem przeciw oszustom:
jak budowaé cyfrowa odpornos¢

Robert Grabowski, szef CERT Orange Polska

Wspdlnym mianownikiem wiekszosci internetowych
oszustw jest to, ze to my sami ,,otwieramy drzwi”
przestepcom. Sposobdéw na wykradanie danych

czy pieniedzy jest mnostwo, czesto wpisujg sie one

w biezacg sytuacje, kontekst aktualnych wydarzen czy
tematyke interesujgcy konkretng grupe oséb. Zwykle
majg wspolng ceche: link do podstawionej strony,
graficznie przypominajacej witryne znanego nam banku
czy firmy obstugujacej ptatnosci online, pod ktérg
podszywaja sie oszusci, albo tez rozmowa telefoniczna
z ,bankowym konsultantem”. Wpisanie na tej stronie lub
podanie podczas rozmowy danych logowania do konta
czy danych karty ptatniczej grozi utratg wszystkich
pieniedzy. A wystarczy odpowiednia Swiadomos¢, by
chronic¢ sie przed tego rodzaju oszustwami.

W Orange Polska przywigzujemy ogromng wage nie
tylko do rozwijania odpowiednich mechanizmoéw
zabezpieczen i ochrony naszych klientow, ale tez do
edukacji w zakresie cyberbezpieczenstwa. Dlatego stale
szukamy nowych kanatéw dotarcia do spoteczenstwa.
Chodzi o wyrobienie ,,cyberodpornosci stadnej".

Od niemal 30 lat budujemy nasze doswiadczenie, co
pozwala nam na coraz wiekszg skutecznosé. Tylko

w ubiegtym roku nasze autorskie rozwigzanie -
CyberTarcza - zablokowato ponad 360 tys. domen

z fatszywymi stronami wytudzajgcymi dane i ochronita
5,5 min uzytkownikéw przed utratg pieniedzy. Internauci
zawsze moga liczy¢ na wsparcie z naszej strony.
Wiadomosci, ktore budzag watpliwosé, mozna przestac
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na adres cert.opl@orange.com lub SMS-em na nr
508 700 900. To tylko chwila, a moze przyspieszy¢
blokade potwierdzonych stron phishingowych i poméc
ochronic takze innych uzytkownikéw internetu. Warto
Sledzi¢ biezgce ostrzezenia na stronie cert.orange.pl,

a takze na Twitterze @ CERT_OPL.

Budowanie swiadomosci, ostrzeganie internautéw to
odpowiedzialna praca, ktéra przynosi najwieksze efekty,
gdy dziatamy razem z innymi. Dlatego bardzo cenie
wymiane mysli i wspotprace z instytucjami, dla ktorych
zapewnienie bezpieczenstwa internautow jest
najwyzszg wartoscia.

Krzysztof Szczepanski, dyrektor Departamentu
Bezpieczenstwa i Ryzyka w KIR

Przestepcy s3 juz o krok przed nami, bo nie

majg ograniczen prawnych. Tworzg struktury
charakterystyczne dla korporacji, uzywajg metod
naukowych i dziatajg globalnie. My musimy
skonsolidowac wysitki, dziata¢ razem i szybko, inaczej
zawsze bedziemy krok z tytu.



Zrédta danych:

1. CERT Polska - Raport o cyberzagrozeniach w Polsce (2022 i2023).
2. CSIRT KNF - Statystyki fatszywych reklam i incydentow (2023-2024).
3. Komisja Nadzoru Finansowego (KNF) - Ostrzezenia dotyczace oszustw internetowych.

4. Raporty z kampanii edukacyjnych na temat cyberbezpieczenstwa w Polsce.
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